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Le reti wireless e i dati di mobilità

Le reti wireless sono la nervatura del territorio

Oltre a fornire servizi, raccolgono tracce molto 
informative sulle attività umane

Le infrastrutture UbiComp porteranno questo 
fenomeno al liite

Miniaturizzazione, wearability, pervasività 
tracce di crescente

accuratezza

ricchezza semanticaricchezza semantica



Quali dati di mobilità?

Dati di ubicazione da cellulari, posizione di p
antenne nella rete GSM/UMTS.

Dati di ubicazione  da dispositivi GPS – forse un 
giorno Galileo?

L’attuale generazione di smartphones Nokia, iPhone, 
HTC ha un ricevitore GPS a bordo e può trasmettereHTC, … ha un ricevitore GPS a bordo e può trasmettere 
traiettorie GPS tramite SMS/MMS

Dati di ubicazione da …Dati di ubicazione da …
peer-to-peer mobile networks

intelligent transportation environments – VANETintelligent transportation environments VANET 

ad hoc sensor networks, RFIDs (radio-frequency ids)



Mobility, Data Mining and Privacy

Verso una archeologia del presente?g p

Uno scenario denso di opportunità e rischi: 
Il bilit d t i i ò d tilIl mobility data mining può produrre conoscenza utile; 

ma la privacy di ciascuno è a rischio. 

Una nuova area di ricerca multi-disciplinare sta 
emergendo, con un alto potenziale sociale ed 
economicoeconomico

F. Giannotti and D. Pedreschi (Eds.) 
Mobility Data Mining and Privacy Springer 2008Mobility, Data Mining and Privacy. Springer, 2008.



Un progetto paradigmatico:
G PKDDGeoPKDD

http://www.geopkdd.euhttp://www.geopkdd.eu
A European FP6 project

Geographic Privacy awareGeographic Privacy-aware 

Knowledge Discovery and Delivery



www.geopkdd.eu

Coordinatore: 

Fosca GIANNOTTIFosca GIANNOTTI

KDD-LAB Pisa, ISTI-CNR
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Real-time density estimation in urban areasReal time density estimation in urban areas

7
The senseable project: http://senseable.mit.edu/grazrealtime/
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Più ambiziosamente: pattern di mobilità 

ΔT ∈ [5min, 10min]
ΔT ∈ [25min, 45min]

ΔT ∈ [20min, 35min]

ΔT ∈ [10min, 20min]
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Dai dati di mobilità ai pattern di mobilità
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Cluster 1: casa lavoro

Observation: the eastern route is chosen more often

11



Cluster 2: lavoro casa

Observation: the eastern route is chosen much more often
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Dai dati di mobilità ai pattern di mobilità
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GSM network, WSN, GPS

ServiziServizi 
all’end user

Servizi al
Mobility manager

Mobility Patterns

Mobility 
Data
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Raw data



GSM Mobility management

Multimedia & 
Geo

Mobility 
Database

Mobility models
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GSM network
End user

Multimedia & 
Geo

Mobility 
Database

Mobility models
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Analisi di Mobilità a Milano

WIND Telecomunicazioni spa, in collaborazione p ,
con

Comune di Milano, Agenzia di Mobilità,Comune di Milano, Agenzia di Mobilità,  
Infoblu e OctoTelematics  (ricevitori GPS nell’ auto 
con speciali contratti di assicurazione)p )

Obiettivi
E d il di li i d l ffi i diEstendere il concetto di analisi del traffico cittadino: 

Costruire modelli di spostamento (ad es matrice origine-
destinazione) più aggiornati e affidabilidestinazione) più aggiornati e affidabili 
Analizzare le correlazioni tra traffico e inquinamento, 
collezione di dati prima e dopo l’introduzione di ECOPASS
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Analisi di Mobilità a Milano

Fonti dei dati: Octotelematics
Una settimana 1 Apr 07 al 7 Apr 07Una settimana, 1-Apr-07 al 7-Apr-07
2.075M punti, 17.000 veicoli, 200.000 traiettorie
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Traffic density patterns (spatio-temporal aggregation)
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Low-speed movement (counts, 3h intervals)
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Trajectory Patternsj y

Thursday

Sunday
SundayWorking days
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SundayWorking days



Clustering trajectories on “route similarity”

L ft i h l t iddl i d t i ht t d tLeft: peripheral routes; middle: inward routes; right: outward routes.
Rinzivillo, Pedreschi, Nanni, Giannotti, Andrienko, Andrienko
Visually driven analysis of movement data by progressive
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Visually-driven analysis of movement data by progressive 
clustering. J. of Information Visualization, 2008
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Dalle opportunità ai rischi

I dati di localizzazione spaziale e temporale 
t di i f i i f i i ibiliconsentono di inferire informazioni sensibili

Possono rivelare abitudini, costumi sociali, orientamenti 
religiosi e sessuali degli individuireligiosi e sessuali degli individui

Allo stesso tempo, consentono di identificare gli 
individuiindividui

Esempio: una traiettoria che parte da casa 
e termina al luogo di lavoro, in orari che si 
ripetono durante la settimana

Cancellare l'identificatore della traiettoria 
( ) è ffi i t !!

G t i tt i

(nome, cognome, ecc.) non è sufficiente !!
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Gruppo traiettorie
Casa Ufficio



Anonimato dei dati personali

Rendere anonimi i dati personali è difficile

Spesso è possibile risalire all’identità degli 
interessati a partire da dati de-identificati.

Molti famosi esempi di re-identificazione:
I dati clinici del Governatore del MassachusettsI dati clinici del Governatore del Massachusetts 
(Sweeney’s experiment, 2001)

La crisi America On Line dell’agosto 2006 : re-g
identificazione di utenti attraverso i search logs

Due pericoli:
Molte osservazioni sullo stesso soggetto “anonimo” 

Collegamento fra dati in database separati
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Spatio-temporal linkage nei dati di mobilitàp p g

[tutti i giorni feriali dalle
A B

[tutti i giorni feriali dalle 
7:45 alle 8:15]Id: 

34567

A B [tutti i giorni feriali dalle 
17:45 alle 18:15]

Solo una persona vive in A e lavora in B. 

Id:34567 = Prof. Smith  

… poi dalle altre tracce di Id:34567 si scopre che il sabato sera …
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Privacy-preservingPrivacy-preserving 
spatio-temporalspatio temporal 

data mining

Trajectory anonymizationj y y
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Tecniche per l’anonimato dei dati

Anonimizzazione
Modificare i dati in modo che ogni traiettoria sia indistinguibile 
da almeno altre K

i i i d l di t i i t d tt i d ti… minimizzando la distorsione introdotta nei dati
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Concludendo …



Mentre i dati di mobilità ci sommergeranno …

… il mobility data mining sta emergendo y g g
come un nuovo tema scottante
L’Ubiquitous Computing creerà sistemiL Ubiquitous Computing creerà sistemi 
informativi pervasivi, attraverso flussi di 
dati semanticamente arricchiti (in undati semanticamente arricchiti (in un 
contesto decentralizzato)
L fid è li i i i!La sfida è agli inizi!
Attenzione: senza una alleanza fra etica,Attenzione: senza una alleanza fra etica, 
tecnologia e legge non si conquisterà la 
fiducia dei cittadini!
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